Programul Enel de Conformitate Globala privind
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INTRODUCERE

ENEL S.p.A. ("ENEL") este societatea holding a unui grup multinational care
opereaza intr-un sector de afaceri complex si foarte reglementat, in diferite
medii economice, politice, sociale si culturale.

In acest context, integritatea este consideratd drept o valoare fundamentald
pentru desfasurarea activitatii. Trebuie ca tot personalul grupului sa opereze
cu loialitate, corectitudine, transparenta si respectarea stricta a legislatiei,
reglementarilor, standardelor internationale si liniilor directoare, atat la nivel
national, cat si extern.

v

"Programul Enel de Conformitate Globala" sau "PECG" este conceput ca
un instrument pentru a consolida angajamentul ENEL fata de cele mai inalte
standarde etice, legale si profesionale, pentru consolidarea si mentinerea
reputatiei Grupului. In acest scop, PECG stabileste o serie de masuri
preventive cu privire la raspunderea penala corporativa.

In ultimii ani, a crescut constant numarul t3rilor care au stabilit un regim de
raspundere penala sau cvasi-penala corporativa - care sa permita instantelor
sa sanctioneze persoanele juridice pentru comportamente infractionale ale
reprezentantilor, angajatilor acestora sau tertilor care actioneaza in numele
acestora.

In anumite jurisdictii, legile si reglementarile in vigoare incurajeaz
companiile sa adopte structuri de guvernanta corporativa si sisteme de
prevenire a riscurilor, pentru a face eforturi ca sa se evite comiterea de
infractiuni de catre manageri, directori, angajati, consultanti externi si
contractori, oferind, de asemenea, scutirea sau reducerea sanctiunilor
aplicabile in cazul adoptarii unor masuri de prevenire adecvate.

PECG, fiind inspirat din cele mai relevante reglementari internationale, are
ca scop definirea standardelor generale de conduita aplicabile angajatilor,
directorilor si oricarui membru al organelor de conducere si control
("Destinatarii din cadrul Corporatiei"), precum si consultanti sau alti
contractanti si, in general, terti ( "Terte Parti" sau "Alti Destinatari") (in
continuare, Destinatarii din cadrul Companiei si Alti Destinatari vor fi
denumiti, in comun, "Destinatarii"), care sunt, respectiv, angajati, numiti
sau care se ocupa cu sau actioneaza in numele subsidiarelor din afara Italiei
(denumite "Subsidiare Non-Italiene" sau "SNI").

PECG este menit sa fie aplicat la nivel global pentru toate SNI, in
conformitate cu guvernanta corporativa si juridica, precum si cu diferentele
culturale, sociale si economice din tarile in care SNI opereaza.



Atunci cand exista conflicte intre PECG si alte standarde private sau
standarde tehnice, PECG va prevala. In cazul in care legile si reglementarile
locale contin cerinte specifice care difera de prevederile PECG, aceste cerinte
vor prevala.

1. MISIUNE

PECG reprezinta o oportunitate de a consolida o prevenire proactiva a
raspunderii penale a corporatiei prin intarirea sistemului de guvernanta si de
control intern, fiind proiectat pentru a sustine o conduita adecvata si care sa
respecte prevederile legale, in cadrul grupului.

PECG identifica principalele standarde de conduita asteptate de la toti
Destinatarii din cadrul Corporatiei si — acolo unde este specificat - de la Alti
Destinatari, in scopul de a:

(i) furniza catre SNI un set standard de norme privind raspunderea
penala corporativa in propria lor tara;

(ii) integra orice program local de conformitate adoptat de catre o SNI
respectand legislatia aplicabila in materie de raspundere penala
corporativa.

Normele cuprinse in PECG sunt integrate prin:

i. dispozitiile prevazute in Codul Etic, reprezentand principiile etice ale
Grupului pe care toti Destinatarii trebuie sa le respecte;

ii. dispozitiile stabilite in Planul de Toleranta Zero impotriva Coruptiei,
adoptat de intregul Grup ENEL,;

iii. dispozitiile de guvernare corporativa adoptate de SNI, reflectand
legislatia aplicabila si cele mai bune practici internationale;

iv. sistemul de control intern adoptat de SNI;

v. dispozitiile stabilite de orice program de conformitate local adoptat
de catre SNI pentru a se conforma propriilor lor legislatii locale privind
raspunderea penala corporativa si de orice linii directoare, politici
conexe sau documente de organizare interna.

2. STRUCTURA



PECG identifica:

a) modalitatile sale de adoptare de catre SNI, precum si procesul de
actualizare relevant;

b) difuzarea sa catre Destinatari si activitati de instruire;
c) sistemul disciplinar aplicabil in cazul incalcarii prevederilor sale;
d) standarde generale de control;

e) domeniile de activitate care urmeaza sa fie monitorizate in ceea ce
priveste anumite tipuri de comportamente ilicit ("Domeniile de
Monitorizat" sau "DM") - asa cum sunt enumerate in sectiunea 7 -
care sunt considerate, in linii mari, infractiuni si ar putea fi eventual
comise de SNI, prevenirea acestora fiind considerata de catre ENEL o
prioritate pentru a-si conduce afacerile cu onestitate si integritate
("Infractiuni");

f) principalele standarde de comportament conectate la domeniile care
urmeaza sa fie monitorizate.

EGCP este apoi completata de anexa 1 in ceea ce priveste "Exemple de
comportamente ilicite comise in ABM".

3. ADOPTARE, IMPLEMENTARE S| MODIFICARI ULTERIOARE

PECG a fost aprobat de catre Consiliul de Administratie al ENEL la data[e]si
va fi aprobat de catre Consiliul de Administratie sau alt organ de conducere
al SNI.

Consiliul de Administratie sau alt organ de conducere al fiecarei SNI, in
conformitate cu propria lor autonomie si independenta:

(i) adopta masurile cele mai adecvate pentru punerea in aplicare si
monitorizarea PECG, tindnd seama de amploarea, complexitatea
activitatilor desfasurate, sistemul de control intern si profilul de risc
specific al SNI, precum si de cadrul de reglementare;

(ii) este responsabil pentru punerea corecta in aplicare a Domeniilor de
Monitorizat si Standardelor Esentiale de Conduita, asa cum sunt
prezentate in sectiunea 9.2 din PECG, precum si a controalelor
specificate de Programul Enel de Conformitate Globala.



PECG se aplica de catre SNI, in conformitate cu legislatia in vigoare, tipul de
afacere pe care subsidiara o desfasoara, precum si cu caracteristicile
specifice ale structurii sale organizatorice.

Orice modificari ulterioare de fond si completari ale PECG sunt incredintate
Consiliului de Administratie al ENEL si sunt ulterior aprobate de catre
consiliul de administratie sau alt organ de conducere al Subsidiarelor Non-
Italiene.

Fiecare SNI va raporta cu privire la modificari sau interpretari particulare
facute in conformitate cu legislatia locala sau vamala.

Consiliul de administratie/ organul de conducere al SNI identifica structura
(individuala sau organism) responsabila pentru a asigura sprijin in
implementarea si monitorizarea PECG si executarea controalelor aferente.

SNI vor identifica un sistem specific de raportare pentru incalcari cunoscute
sau suspectate ale PECG.

4. ACTIVITATI DE INSTRUIRE S DISEMINARE A PECG

PECG este disponibil si poate fi descarcat de pe pagina de Intranet a
Grupului ENEL.

La nivel de tara, activitati de instruire specifice vor fi oferite intregului
personal (de asemenea, si prin e-learning) pentru a asigura diseminarea si
intelegerea corecta a PECG, DM, precum si a comportamentelor relevante
pentru a preveni comiterea de infractiuni. Aceste activitati de instruire pot fi
organizate, de asemenea, in cadrul oricarui program de instruire adoptat de
o SNI in legatura cu respectarea dreptului penal local si a programelor de
conformitate locale.

5. COMUNICAREA CATRE TERTI



Tertii vor fi informati cu privire la principiile si continutul PECG prin
intermediul documentatiei contractuale corespunzatoare, care va prevedea
clauze standard, care, pe baza activitatii reglementate prin contract, sunt
obligatorii pentru contraparte.

6. SISTEM DISCIPLINAR

n

Masurile disciplinare se aplica de catre functiile SNI competente, in caz de
incalcare a oricarui standard de comportament prevazut in PECG, in
conformitate cu sistemul disciplinar deja in vigoare, respectand normele
aplicabile sau programele de conformitate locale si fara a prejudicia protectia
acordata salariatilor conform legislatiei locale (de exemplu, dreptul la
aparare sau principiul contradictorialitatii).

Masurile disciplinare se aplica independent de rezultatele oricarei proceduri
penale efectuate de catre autoritatea judiciara relevanta.

Documentatia contractuala trebuie sa prevada sanctiuni adecvate, inclusiv,
dar fara a se limita la rezilierea contractului, in conformitate cu legile
aplicabile in cazul unei incalcari a oricarei prevederi a PECG de catre terte
parti.

7. INFRACTIUNI

PECG se aplica urmatoarelor tipuri de infractiuni (denumite in continuare
"Infractiuni”, asa cum este descris mai jos):

Infractiuni privind mita.

Alte infractiuni privind autoritatile publice

Frauda contabila

. Abuzul de piata

Infractiuni privind finantarea terorismului si spalarea banilor
Infractiuni contra persoanei

Infractiuni contra sanatatii si sigurantei

Infractiuni de mediu

Infractiuni cibernetice

Infractiuni privitoare la drepturile de autor

SHIEMmMUOEE



Sectiunea 9.2 de mai jos a PECG identifica domeniile de activitate care
urmeaza sa fie monitorizate de catre SNI, precum si standardul esential de
conduita aplicabil.

Lista inclusa la punctul 9.2. nu scuteste Subsidiarele Non-Italiene de
realizarea unei evaluari proprii a riscurilor si definirea standardelor esentiale
de conduita, daca se considera necesar.

Prin urmare, SNI ar putea identifica:

(i) activitatile de afaceri care pot implica un anumit risc de comitere a
unei infractiuni, printr-o analiza a proceselor de afaceri si a cailor
posibile de comision care pot fi atribuite tipurilor de infractiuni;

(i) standarde suplimentare de conduita pe care toti Destinatarii din
cadrul Corporatiei si — acolo unde este specificat in mod expres - Alti
Destinatari trebuie sa le respecte, in scopul de a:

- se abtine de la orice comportament care da nastere oricarei
dintre infractiunile descrise mai sus; si

- a se abtine de la orice comportament care, chiar daca nu
constituie in sine oricare dintre infractiunile prevazute mai sus,
s-ar putea transforma intr-o infractiune.

8. SISTEMUL DE CONTROL AL PECG

PECG prevede urmatoarele doua niveluri principale de control in ceea ce
priveste Domeniile de Monitorizat:

- standarde generale de control;

- principalele standarde de conduita aplicabile fiecarui DM.



9.1 STANDARDE GENERALE DE CONTROL

SNI trebuie sa respecte urmatoarele standarde generale de control:

>

>

separarea sarcinilor: atribuirea rolurilor, sarcinilor si
responsabilitatilor in cadrul unei SNI se realizeaza in conformitate cu
separarea sarcinilor, adica niciun individ nu poate efectua in mod
autonom un intreg proces (in conformitate cu acest principiu, nicio
persoana nu poate fi autonom responsabila pentru realizarea unei
actiuni, autorizarea acesteia si, ulterior, verificarea ei); o separare
adecvata a sarcinilor poate fi efectuata, de asemenea, cu ajutorul
sistemelor informatice care permit numai persoanelor identificate si
autorizate sa realizeze anumite tranzactii;

dreptul de semnatura si autorizare: sunt necesare reguli formale in
ceea ce priveste exercitarea competentelor interne si dreptului de
semnatura. Dreptul de semnatura trebuie sa fie in concordanta cu
responsabilitatile organizatorice si manageriale atribuite fiecarui
imputernicit in cadrul SNI;

transparenta si trasabilitatea proceselor: identificarea si
trasabilitatea surselor, informatiilor si controalelor efectuate pentru a
sprijini formarea si punerea in aplicare a deciziei SNI, precum si
gestionarea resurselor financiare trebuie sa fie garantate intotdeauna;
stocarea adecvata a datelor si a informatiilor relevante trebuie sa fie
garantata, prin intermediul sistemelor informatice si / sau pe suport de
hartie.

gestionarea adecvata a relatiilor cu terte parti:

(i) efectuarea unei analize corespunzatoare de due dilligence cu privire
la cerintele de credibilitate, inainte de a se stabili orice relatie cu un
tert.

Amploarea fiecarei evaluari de tip due diligence (care ar putea include
efectuarea unor investigatii prin intermediul contactelor de afaceri,
camerelor de comert locale, asociatiilor de afaceri, cautari pe internet
si urmarirea oricaror referinte de afaceri si a situatiilor financiare)
trebuie sa fie proportionala cu riscul real sau perceput ca orice
partener potential, consultant sau furnizor sa nu corespunda cerintelor
mentionate mai sus; in acest sens, urmatoarele circumstante pot fi
considerate semnale de avertisment:

- terta parte este inregistrata intr-o tara care, in conformitate cu indici
internationali cum ar fi Indicele de Perceptie a Coruptiei Transparency
International, este cunoscuta pentru coruptia raspandita pe scara
larga, sau intr-o tara care este considerata drept o "tara non-
cooperanta"”, in conformitate cu lista neagra a FATF sau alte liste



internationale realizate de catre institutiile internationale cu privire la
lupta globala impotriva finantarii terorismului si spalarii banilor;

- terta parte este sau a fost suspendata din participarea la licitatii sau
incheierea de contracte cu companiile de stat / organisme publice /
agentii guvernamentale, ca urmare a investigatiilor efectuate de catre
autoritati publice;

- terta parte a facut deja obiectul unor proceduri penale;

- terta parte refuza sa respecte programul de conformitate adoptat de
companie si nu are in functiune niciun cod de conduita sau set similar
de reqguli;

- terta parte are o relatie de familie cu un angajat-cheie al unei agentii
guvernamentale sau cu un oficial strain;

- un functionar public este proprietarul, directorul executiv sau
actionar majoritar al tertei parti;

- adresa firmei terte este un birou virtual;

- tertul are un beneficiar efectiv care nu este facut public;

(ii) verificari suplimentare, daca apar orice semnale de avertisment, in
timpul fazei de due diligence;

(iii) monitorizarea periodica, pe parcursul relatiei, pentru a se asigura
ca tertul continua sa indeplineasca cerintele aprobate de catre SNI, si

(iv) masuri adecvate care trebuie aplicate daca o terta parte nu
mentine aceste cerinte sau orice alt semnal de avertisment aparut pe
parcursul relatiei contractuale, cum ar fi:

- tertul insista asupra relationarii cu oficiali guvernamentali singur, fara
a permite o participare a companiei;

- tertul solicita plati in avans neobisnuite;

- tertul doreste sa prezinte sau transmite facturi inexacte sau facturi
pentru servicii care nu au fost atribuite sau nu au fost efectuate;

- tertul solicita ca platile sa fie efectuate in numerar sau prin
instrumente la purtator;



- tertul solicita ca platile sa fie facute in afara tarii sale de origine, intr-
o jurisdictie care nu are nicio relatie cu entitatile implicate in tranzactie
sau cu tranzactia in sine;

- tertul solicita ca platile sa fie facute catre un intermediar sau catre o
alta entitate, sau solicita ca platile sa fie facute catre doua sau mai
multe conturi bancare;

- tertul solicita donarea de fonduri unei institutii non-profit sau
fundatii.

9.2 DOMENII DE MONITORIZAT $I STANDARDE ESENTIALE DE CONDUITA

A. Infractiuni privind mita

Acest tip de infractiuni de se refera la oferirea, solicitarea sau primirea de
bani (sau orice alt profit, castig sau avantaj) in scopul sau cu intentia de a
influenta beneficiarul (care poate fi o persoana care apartine unei societati
private sau functionar public), in orice mod care este favorabil partii care
ofera mita.

Mita consta adesea in cadouri sau plati in bani (alte forme de mita pot
include diverse bunuri, privilegii si favoruri, activitati de divertisment), in
schimbul unui tratament favorabil.

Astfel de tratamente favorabile, care declanseaza mita, pot consta, de
exemplu, in:

» angajarea mituitorului pentru un contract relevant (fie cu o autoritate
publica sau o companie privata);

» atribuirea unei licitatii publice;

> marturie falsa, favorabila mituitorului, de catre un martor intr-un
proces;

> un raport indulgent realizat de catre un functionar public.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT



In ceea ce priveste acest tip de infractiuni, urmatoarele domenii trebuie
monitorizate:

(i) negocierea, executarea si gestionarea contractelor materiale, cu
oricare dintre parti (autoritati publice, companii, asociatii, fundatii,
etc.);

(ii) participarea la licitatii publice sau private;

(iii) gestionarea relatiilor - diferite de relatii contractuale - cu
organizatiile comunitare si autoritatile publice (de exemplu, cu referire
la cerintele de sanatate, securitate si mediu, gestionarea personalului,
plata taxelor);

(iv) gestionarea litigiilor (procese, arbitraj, in afara procedurilor
judiciare);

(v) selectarea partenerilor, intermediari si consultanti si negocierea,
executarea si gestionarea contractelor respective;

(vi) gestionarea numerarului si a resurselor financiare;
(vii) gestionarea initiativelor non-profit;

(viii) gestionarea cadourilor, activitatilor de divertisment si a
cheltuielilor de protocol;

(ix) rambursarea cheltuielilor suportate de catre angajati;
(x) angajarea de personal;

(xi) definirea unor stimulente de compensare (de exemplu,
management prin obiective - MBO) adresate directorilor SNI.

STANDARDE ESENTIALE DE CONDUITA



In conducerea afacerilor cu firme private, precum si cu administratiile
publice, internationale, nationale, de stat si guvernele locale ("Autoritatile
Publice"), SNI si reprezentantii acestora se angajeaza sa actioneze cu
integritate si onestitate si trebuie sa respecte toate legile si reglementarile in
vigoare.

Li se interzice, in mod specific, Destinatarilor din cadrul Corporatiei si
tertelor parti (in conformitate cu termenii si conditiile contractuale specifice):

a) oferirea de bani sau acordarea de alte beneficii de orice fel
(promisiuni de angajare etc.) catre reprezentantii autoritatilor publice,
precum si catre persoanele apartinand unor societati private - sau
membrilor familiilor acestora (colectiv,"Persoane Particulare") - cu
care SNI intentioneaza sa initieze sau deja gestioneaza o relatie de
afaceri sau, atunci este vorba de reprezentantii autoritatilor publice,
orice alta relatie, inclusiv solicitarea de fonduri publice, prezentarea
oricaror permise sau autorizatii publice, etc .;

b) oferirea de cadouri sau activitati de divertisment pentru persoanele
mentionate la lit. a) de mai sus, altele decéat cele admise in
conformitate cu practica standard a firmei.

Cadourile si beneficiile de divertisment admise includ, dar nu sunt
limitate la:
(i) mese ocazionale modeste;

(ii) participarea ocazionala la evenimente sportive locale, teatru sau
alte evenimente culturale; si

(iii) cadouri cu valoare nominala mica, cum ar fi stilouri, calendare, sau
alte obiecte promotionale mici.

Cadourile si beneficiile de divertisment care nu sunt admise includ, dar
nu sunt limitate la:

(i) excursii de week-end sau calatorii cu o durata mai mare;

(i) cadouri sau divertisment care implica parti cu care o SNI sau orice
alta societate apartinand grupului ENEL este in prezent angajata intr-o
licitatie, un proces competitiv de ofertare sau alte proceduri publice.

Cadourile oferite - cu exceptia celor de valoare modesta - trebuie sa fie
documentate pentru a permite inspectiile necesare;



c) sa utilizeze numerar ca mijloc de plata, in afara cazurilor permise de
regulamente (de exemplu, cheltuieli marunte);

d) sa suporte orice cheltuieli promotionale sau de sponsorizare, cu
exceptia cazului in cheltuielile au fost aprobate, in prealabil si in scris,
de catre functia competenta;

e) sa faca contributii la institutii non-profit, proiecte in folosul
comunitatii si asociatii profesionale, cu exceptia cazului in cheltuielile
au fost aprobate, in prealabil si in scris, de catre functia competenta;

f) sa atribuie servicii catre terti, care nu sunt justificate in mod
suficient in raport cu necesitatile SNI;

g) sa faca plati catre terte parti care nu sunt suficient justificate in
ceea ce priveste tipul de activitate care urmeaza sa fie efectuata si
practicile locale la momentul respectiv;

Subsidiarele Non-Italiene vor evalua posibilitatea de a adopta masuri
organizatorice adecvate pentru a impiedica orice destinatar de la
efectuarea oricareia dintre activitatile descrise mai sus. In plus, SNI
vor evalua posibilitatea de a adopta proceduri adecvate pentru a se
asigura ca:

h) sunt aduse dovezi adecvate in legatura cu orice relatii materiale (de
exemplu, proceduri administrative care urmaresc obtinerea unei
autorizatii, licente sau alte actiuni similare, asocieri cu entitati publice,
solicitarea unui anumit permis public) cu autoritatile publice si orice
relatie comerciala materiala;

i) relatiile cu autoritatile publice, atunci cand este vorba de problemele
care vizeaza interesele SNI, sunt gestionate de catre cel putin doua
persoane autorizate;

j) orice procedura de recrutare se realizeaza exclusiv pe baza unei
nevoi de afaceri reale si demonstrabile, procesul de selectie implica cel
putin doua functii distincte si se bazeaza pe criterii de obiectivitate,
competenta si profesionalism in scopul evitarii favoritismului,
nepotismului si conflictelor de interese ;

k) Planurile de stimulare a reprezentantilor de management sunt
adoptate asa incat sa se asigure ca obiectivele stabilite nu conduc la
un comportament abuziv si sunt, in schimb, concentrate pe un rezultat



posibil, determinat, masurabil si corespunzator cu timpul necesar
pentru a le atinge;

) in ceea ce priveste planificarea proiectelor, sunt stabilite termene
realiste;

m) in ceea ce priveste rambursarea cheltuielilor, documente
corespunzatoare, inclusiv chitante originale care atesta plata
cheltuielilor sau suportarea costurilor, trebuie sa fie prezentate la
departamentul de contabilitate corespunzator inainte de plata, iar plata
ulterioara sau cheltuiala (sau primirea acestora) va fi descrisa cu
acuratete si reflectata in inregistrarile contabile ale SNI.

B. Alte Infractiuni privind Autoritatile Publice

Acest tip de infractiuni se refera in principal la frauda impotriva entitatilor
publice si se produc atunci cdnd o companie executa un artificiu sau o alta
schema ilicita, in scopul de a frauda o entitate publica sau pentru a obtine un
avantaj economic prin reprezentari, promisiuni sau pretexte false sau
frauduloase.

Asemenea infractiuni sunt adesea legate de fonduri publice si subventii si
apar in situatiile in care o companie pretinde fonduri publice sau subventii
pentru care nu este eligibila sau face abuz de acestea, intr-un alt mod decat
cel prevazut in acordul de finantare.

Acest tip de infractiune poate avea loc pentru un numar de motive, care
sunt, in mod normal, legate de obtinerea oricarui avantaj economic.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmétoarele domenii trebuie
monitorizate:

(i) participarea la licitatii publice si la proceduri publice in general;



(ii) gestionarea relatiilor cu autoritatile publice (de exemplu, cu referire
la cerintele de sanatate, securitate si mediu, gestionarea personalului,
plata taxelor);

(iii) solicitarea de finantare publica, subventii sau garantii emise de
autoritatile publice;

(iv) gestionarea fondurilor publice primite, a subventiilor sau
garantiilor obtinute.

STANDARDE ESENTIALE DE CONDUITA

in plus fata de standardele-cheie de comportament stabilite la punctul 9.2.
A) de mai sus, Destinatarii din cadrul Corporatiei si tertele parti (in
conformitate cu termenii si conditiile contractuale specifice), se vor abtine de

a) prezentarea de documente false sau modificate, fie integral sau
partial, in timpul participarii la licitatii publice;

b) inducerea in eroare a autoritatilor publice, sub orice forma, pentru a
face evaluari eronate in timpul examinarii cererilor de autorizatii,
licente, permise, certificate de concesii, etc .;

c) omiterea informatiilor necesare, in scopul de a directiona catre SNI
o decizie favorabila a unei autoritati publice, in legatura cu oricare
dintre situatiile descrise la lit. a) si b) de mai sus, in beneficiul SNI;

d) orice comportament care vizeaza obtinerea, de la o autoritate
publica, a oricarui tip de subventie, finantare, imprumut facilitat sau
alte plati de acelasi tip, prin declaratii si / sau documente modificate
sau falsificate, sau omiterea informatiilor relevante sau, in general,
prin intermediul unui artificiu sau inselaciune, avand ca scop inducerea
in eroare a institutiei donatoare;

e) folosirea banilor primiti de la autoritatile publice ca fonduri,
contributii sau Tmprumuturi pentru alte scopuri decat cele pentru care
au fost acordate.



Mai mult, in scopul de a pune in aplicare standardele de conduita
descrise mai sus, SNI vor evalua posibilitatea de a adopta masuri
organizatorice adecvate pentru a se asigura ca:

f) toate declaratiile furnizate autoritatilor publice nationale sau
internationale, in scopul obtinerii de fonduri, subventii sau Tmprumuturi
includ doar informatii adevarate si sunt semnate de catre semnatarii
autorizati iar, atunci cand aceste fonduri, subventii sau imprumuturi
sunt obtinute, acestea sunt contabilizate in mod corespunzator;

g) separarea corespunzatoare a sarcinilor de control este in vigoare,
asigurandu-se ca solicitarea, gestionarea si fazele de raportare in
legatura cu procedurile publice in scopul obtinerii de fonduri, subventii
sau imprumuturi sunt gestionate de catre diferti Destinatari din cadrul
Corporatiei;

h) activitatile de colectare si analiza a informatiilor care sunt necesare
in scopul raportarii sunt efectuate cu sprijinul functiilor competente;

i) documentatia si raportarea ulterioara care urmeaza sa fie prezentate
in legatura cu cererea de subventii, imprumuturi si garantii trebuie sa
fie aprobate de niveluri ierarhice adecvate.

C. Frauda Contabila

Frauda contabila este un tip de infractiune care consta, in principal, in
manipularea intentionata a situatiilor financiare pentru a crea o reprezentare
falsa a sanatatii financiare a companiei catre investitori, creditori, actionari si
alte parti interesate.



Frauda contabila se poate produce din diverse motive, inclusiv, dar fara a se
limita la:

> obtinerea de finantare de la o banca (in acest scop, s-ar putea schimba
situatia financiara, in scopul de a crea o reprezentare a sanatatii
financiare);

» raportarea unor profituri nerealiste sau pentru a ascunde pierderi;

> ascunderea unor circumstante care ar putea afecta in mod negativ

compania;

determinarea inflatiei pretului actiunilor;

ascunderea crearii de fonduri obscure;

ascunderea unor abateri (cum ar fi furtul efectuat de catre managerii

companiei);

> omiterea unor fapte materiale, care pot induce in eroare orice parte
interesata (adica partile interesate, creditorii, autoritatile bursiere
etc.).

Y V V

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urm&toarele domenii trebuie
monitorizate:

(i) redactarea unor documente care urmeaza sa fie comunicate
actionarilor sau catre public (de exemplu, situatiile financiare,
raportarile financiare periodice) privind activele si pasivele, veniturile si
cheltuielile sau fluxurile de numerar ale SNI, chiar si in cazul in care
aceste documente sunt altele decat cele periodice de contabilitate;

(ii) gestionarea relatiilor cu auditorii externi si organele de
supraveghere.

STANDARDE ESENTIALE DE CONDUITA

SNI sunt obligate sa pastreze registre, evidente si conturi detaliate in mod
rezonabil, corespunzator si cu acuratete, si sa reflecte in mod corespunzator
tranzactiile si cesiunile de active ale companiilor.



SNI vor evalua posibilitatea de a aplica masuri adecvate, iar personalul care
se ocupa de gestionarea registrelor, evidentelor si conturilor are obligatia
de a actiona corespunzator pentru a se asigura ca:

a) datele si informatiile utilizate pentru intocmirea raportarilor
financiare periodice sunt corecte si verificate cu atentie;

b) toate elementele de bilant, a caror determinare si cuantificare
implica evaluari discretionale, sunt obiective si sustinute de
documentatia corespunzatoare;

c) tranzactiile sunt executate in conformitate cu autorizatiile generale
sau specifice ale managementului;

d) facturile si alte documente relevante referitoare la tranzactii sunt
verificate, inregistrate si pastrate in mod corespunzator;

e) tranzactiile sunt inregistrate dupa cum este necesar pentru a
permite intocmirea situatiilor financiare, in conformitate cu principiile
contabile aplicabile sau general acceptate, sau cu orice alte criterii
aplicabile unor astfel de situatii;

f) accesul la registrele tranzactiilor este permis numai in conformitate
cu autorizatiile generale sau specifice ale conducerii.

Mai mult, pentru a se asigura ca informatiile furnizate pe piata sunt complete
si corecte, li se interzice SNI orice conduita care impiedica si, in orice fel,
obstructioneaza activitatile de control si de audit realizate de catre auditorii
externi, prin ascunderea documentatiei sau utilizarea altor mijloace
frauduloase.

In cele din urm&, SNI sunt obligate s& facd publice toate comunicérile fatd de
orice autoritate financiara (asa cum prevede legislatia locala aplicabild) intr-o
maniera corectd, completd, corecta si rapida, fara a impiedica, in niciun fel,
realizarea sarcinilor acestor autoritati, chiar si in contextul unei inspectii (de
exemplu, exprimand opozitie, refuz nejustificat, un comportament obstructiv
sau lipsa de cooperare).

D. Abuzul de piata

Aceasta categorie de infractiuni se refera in principal la trei tipuri diferite de
conduita:



(1) vanzarea sau cumpararea de instrumente financiare ce utilizeaza
informatii care nu sunt disponibile in mod public ( "Informatii
Privilegiate") sau comunicarea in mod ilegal a acestora, catre terte
parti;

(2) modificarea mecanismului de stabilire a preturilor instrumentelor
financiare, oferind cu buna stiinta informatii false sau inselatoare, in
scopul de a influenta pretul unui instrument financiar;

(3) executarea de ordine de vanzare-cumparare care furnizeaza sau au
ca scop

(i) furnizarea de indicatii false sau inselatoare in ceea ce priveste
oferta, cererea sau pretul instrumentelor financiare,

(ii) stabilirea pretului de piata al unuia sau mai multor instrumente
financiare, la un nivel anormal sau artificial.

Aceste tipuri de conduita pot avea loc in beneficiul unei companii, din
diverse motive care includ, dar nu se limiteaza la:

deflatarea pretului actiunilor unei companii-tinta, inainte de achizitie;
deteriorarea reputatiei unei companii concurente;

modificarea pretului unui anumit instrument financiar in portofoliu,
inainte de a efectua orice activitate de tranzactionare in legatura cu
acesta.

YV V

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmétoarele domenii trebuie
monitorizate:



(i) gestionarea informatiilor publice (de exemplu, in legatura cu
investitori, analisti financiari, jurnalisti si alti reprezentanti ai mass-
media), precum si organizarea si participarea la reuniuni de orice fel cu
persoanele mentionate anterior;

(ii) gestionarea informatiilor privilegiate privind companiile cotate la
bursa si, in special, societatile cotate la bursa ale grupului si
instrumentele financiare relevante (de exemplu, noi produse / servicii
si piete, raportari contabile periodice, date de prognoza si obiective
cantitative privind performantele companiei, fuziuni / scindari si
initiative noi deosebit de importante, si anume discutii si / sau acorduri
privind achizitionarea si / sau vanzarea de active semnificative);

(iii) gestionarea informatiilor privilegiate privind instrumente derivate
in sectorul energetic (de exemplu, informatii cu privire la
indisponibilitatea centralelor electrice);

(iv) orice fel de tranzactii cu instrumente financiare din portofoliu.



STANDARDE ESENTIALE DE CONDUITA

Se interzice, in mod expres, oricarui Destinatar:

a) utilizarea informatiilor privilegilate pentru a negocia, in mod direct
sau indirect, instrumente financiare pentru a obtine avantaje
personale, sau care sa favorizeze terte parti, o SNI sau oricare alta
companie a Grupului;

b) sa comunice informatii privilegiate catre terte parti, cu exceptia
cazului in care acest lucru este cerut de lege sau alte acte de
reglementare sau contracte specifice, in care partile sunt obligate sa
utilizeze informatiile numai in scopul prevazut initial, pastrand
confidentialitatea acestora;

c) sa recomande unei persoane sau sa determine o persoana, pe baza
anumitor informatii privilegiate, sa efectueze orice fel de tranzactii
privind instrumente financiare.

Mai mult, se interzice, in mod expres, oricarui Destinatar:

d) difuzarea de informatii false sau inselatoare prin intermediul mass-
media (fie despre companie in sine sau despre orice alte companii),
inclusiv prin internet, sau prin orice alte mijloace, cu scopul de a
modifica pretul actiunilor, al instrumentelor derivate sau activitati care
sustin tranzactii deja planificate de catre subiectul care difuzeaza
informatia respectiva;

e) efectuarea oricaror tranzactii privind un instrument financiar (de
exemplu, vanzare sau cumparare), incalcand regulamentele de abuz
de piata.



E. Infractiuni privind finantarea terorismului si spalarea banilor

Finantarea terorismului implica solicitarea, colectarea sau furnizarea de
fonduri cu intentia de a le folosi pentru a sprijini acte sau organizatii
teroriste.

Scopul principal al indivizilor sau entitatilor implicate in finantarea
terorismului este acela de a ascunde atat finantarea, céat si natura activitatii
finantate.

Spalarea banilor este procesul prin care veniturile provenite dintr-o activitate
infractionala sunt mascate pentru a ascunde originea ilicita a acestora. Mai
precis, aceasta poate cuprinde trei conduite diferite, alternative:

(i) conversia sau transferul de fonduri, stiind ca sunt obtinute din
infractiuni

(ii) ascunderea sau disimularea adevaratei naturi, surse, amplasari,
dispuneri, circulatiei, detineri sau drepturilor in ceea ce priveste
proprietatea, cunoscand faptul ca respectiva proprietate provine din
venituri asociate cu o infractiune; si

(iii) dobandirea, detinerea sau folosirea de bunuri/proprietati, cunoscand,
la momentul respectiv ca acestea provin din venituri din infractiuni.

In cazul in care veniturile unei infractiuni sunt realizate de aceeasi persoand
care disimuleaza originea lor ilicita, un astfel de comportament se
pedepseste in anumite tari, drept auto-spalare de bani.

Spalarea banilor si finantarea terorismului prezinta, deseori, caracteristici
similare de tranzactionare, mai ales in ceea ce priveste disimularea.

Cei care spala bani trimit fonduri ilicite prin mijloace legale, astfel incat sa
ascunda originea lor infractionald, iar cei care finanteaza terorismul transfera
fonduri care pot fi legale sau ilicite la origine, in asa fel incat sa se ascunda
sursa si utilizarea lor finald, care este sprijinirea terorismului.

Aceste tipuri de conduita pot avea loc in beneficiul unei companii pentru o
serie de motive care includ, dar nu se limiteaza la:

> obtinerea de venituri sau orice alt avantaj care rezulta din activitatile
ilegale desfasurate de organizatiile teroriste care au fost finantate
(celelalte avantaje pot consta in protejarea afacerii, in tarile in care
aceste organizatii sunt influente);

» ascunderea originii ilegale a veniturilor ilicite.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.



DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmétoarele domenii trebuie
monitorizate:

(i) tranzactii financiare sau comerciale efectuate cu persoane fizice sau
corporatii - si entitati juridice controlate in mod direct sau indirect, de
catre subiectii mentionati mai sus - care au domiciliul sau sediul social
intr-o tara care prezinta un risc ridicat si jurisdictie necooperanta
(adica, avand deficiente strategice in cadrul de combatere a spalarii
banilor si finantarii terorismului) conform evaluarii facute de catre
autoritatile internationale (de exemplu, FATF).

STANDARDE ESENTIALE DE CONDUITA

SNI vor condamna utilizarea resurselor lor pentru finantarea sau executarea
oricarei activitati care vizeaza atingerea obiectivelor asociate cu finantarea
terorismului, precum si orice utilizare abuziva a instrumentelor financiare si /
sau operatiuni destinate sa ascunda sursa fondurilor companiei.

In general, SNI vor condamna orice conduitd care are ca scop, chiar si
indirect, facilitarea unor infractiuni, cum ar fi primirea, spalarea si utilizarea
banilor, bunurilor sau oricaror alte foloase de origine ilicita; in acest sens
SNI se angajeaza sa puna in aplicare toate activitatile preventive de control
si cele ulterior solicitate, necesare pentru atingerea acestui obiectiv, prin
reglementarea relatiilor cu terte parti, prin intermediul unor prevederi
contractuale care impun respectarea legilor aplicabile in domeniu.

Se interzice in mod specific:

a) utilizarea de plati in alb sau in numerar pentru orice operatiune de
colectare, plata, transfer de fonduri etc;

b) realizarea sau primirea de plati in conturi bancare anonime sau in
conturi bancare aflate in paradisuri fiscale;

C) emiterea sau primirea de facturi sau transmiterea de documente
privind tranzactii inexistente.



Mai mult, in scopul de a pune in aplicare standardele de conduita
descrise mai sus, SNI trebuie sa:

d) efectueze controale analitice ale fluxurilor de trezorerie;

e) sa verifice validitatea platilor, controland daca beneficiarul este de
fapt partea implicata in tranzactie;

f) sa efectueze controale procedurale, in special in ceea ce priveste

posibile tranzactii care au loc in afara proceselor normale ale
companiei;

g) sa pastreze dovada tuturor tranzactiilor efectuate;

h) sa asigure trasabilitatea fiecarei operatiuni financiare, precum si a
acordurilor sau oricaror proiecte de investitii sau de afaceri;

i) sa verifice coerenta economica a acestor operatiuni si a investitiilor;

j) sa verifice intotdeauna lista neagra internationala in ceea ce priveste
terorismul si paradisurile fiscale.

F. Infractiuni contra Persoanei

Termenul "Infractiuni contra Persoanei" se refera la mai multe tipuri de
infractiuni care implica de obicei vatamarea corporald, amenintarea cu
vatamare corporala sau alte actiuni comise impotriva vointei unui individ.

Cu toate acestea, avand in vedere scopul PECG, infractiunile contra
persoanelor fizice se refera in principal la acele cazuri care pot sa apara mai
probabil in administrarea unei companii, cum ar fi cele referitoare la
practicile de munca fortata. Acestea constau mai ales in constrangerea
angajatilor sa lucreze, prin folosirea violentei sau intimidare, sau prin alte
mijloace, cum ar fi retinerea documentelor de identitate.

Acest tip de infractionalitate poate avea loc pentru un numar de motive,
inclusiv, dar fara a se limita la:

> utilizarea fortei de munca cu cheltuieli minime;
> utilizarea fortei de munca pe deplin aservite, care nu poate refuza nicio
cerere.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.



DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmatoarele domenii trebuie
monitorizate:

(i) incheierea de contracte cu furnizori care utilizeaza personal
necalificat si / sau isi desfasoara activitatea in tari in care drepturile
individuale nu sunt pe deplin protejate de legislatia internationala sau
locala.

STANDARDE ESENTIALE DE CONDUITA

Subsidiarele Non-Italiene trebuie sa:

a) selecteze terte parti externe (de exemplu parteneri, furnizori) - in
special cele care furnizeaza servicii de baza non-tehnice - numai dupa
ce au verificat cu exactitate credibilitatea acestora;

b) sa execute documentatia contractuala corespunzatoare privind
contractantii externi, cerandu-le acestora sa se conformeze, si
solicitdnd subcontractantilor acestora sa se conformeze, cu prevederile
legislatiei internationale si locale aplicabile (de exemplu, conventiile
OIM privind varsta minima pentru ocuparea fortei de munca si formele
cele mai grave ale muncii copiilor) privind munca fortata, protectia
copiilor si a femeilor, precum si conditiile igienico-sanitare de
conformitate;

c) sa puna in aplicare orice penalitati contractuale in cadrul acordului
relevant, in cazul incalcarii de catre un contractant sau de oricare
dintre subcontractantii sdi, a legislatiei internationale sau locale
aplicabile.



G. Infractiuni contra sanatatii si sigurantei

Infractiunile contra sanatatii si sigurantei sunt in principal legate de
nerespectarea legislatiei locale si a standardelor care urmeaza sa fie aplicate
la locul de munca, pentru a evita accidentele si imbolnavirea angajatilor.

Aceste tipuri de conduita pot avea loc in beneficiul unei societati pentru o
serie de motive, inclusiv, dar fara a se limita la:

> reducerea costurilor, de vreme ce adoptarea masurilor necesare atrage
dupa sine, de multe ori, cheltuieli suplimentare din partea companiei;

> cresterea productivitatii, dat fiind ca lucrul fara a tine cont de
proceduri si politici de preventie ar putea accelera procesul de
productie.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urm&toarele domenii trebuie
monitorizate:

(i) respectarea legilor aplicabile, privind sanatatea si siguranta.

STANDARDE ESENTIALE DE CONDUITA

Indiferent de dimensiunea locala a legislatiei privind sanatatea si siguranta la
locul de munca, SNI trebuie sa promoveze si sa consolideze o cultura
puternica de protectie a sigurantei la locul de munca si de crestere a
constientizarii riscurilor si responsabilitatilor privind comportamentele
individuale.

In acest scop, pe 1ang3 respectarea legislatiei locale aplicabile privind
sanatatea si siguranta la locul de munca, SNI se angajeaza sa adopte toate
masurile necesare, in scopul de a proteja integritatea fizica si morala a
lucratorilor sai.



In special, SNI se vor asigura c3:

a) respectarea prevederilor legislatiei privind siguranta si sanatatea la
locul de munca este o prioritate;

b) se realizeaza o evaluare a riscurilor pentru lucratori, in scopul
protectiei acestora, in masura in care este posibil si permis de evolutia
celor mai bune tehnici, de asemenea, si prin alegerea celor mai
adecvate si sigure materiale si echipamente, pentru a reduce riscul de
la sursa;

c) riscurile care nu pot fi evitate sunt evaluate in mod corect si
atenuate in mod adecvat, prin masuri de siguranta individuale si
colective;

d) informarea si instruirea lucratorilor se face la scara larga, cu
actualizarile necesare si cu referire specifica la activitatea efectuata;

e) lucratorii sunt ascultati periodic cu privire la chestiuni legate de
sanatatea si siguranta la locul de munca;

f) orice neconformitate sau zona de imbunatatire, aparuta in timpul
activitatii de lucru sau in cadrul inspectiilor, este luata in considerare in
mod eficient si rapid;

g) organizarea activitatii de lucru este structurata, pentru a proteja
integritatea lucratorilor, tertii si comunitatea in care functioneaza SNI.

Pentru a realiza cele de mai sus, SNI aloca resurse organizationale,

instrumentale si economice, atat pentru a asigura respectarea deplina a
prevederilor actuale ale legii privind prevenirea accidentelor industriale, cat
si pentru a imbunatati in permanenta sanatatea si siguranta lucratorilor la
locul de munca si masurile preventive relevante.

Destinatarii din cadrul Corporatiei, fiecare in functie de rolul din interiorul

organizatiei, trebuie sa asigure respectarea deplina a dispozitiilor legale, a
procedurilor corporative si a oricaror alte reglementari interne

care vizeaza protejarea sigurantei si sanatatii lucratorilor la locul de munca.



H. Infractiuni de mediu

Infractiunile de mediu se refera la o lista larga de activitati ilicite,

inclusiv comertul ilegal cu animale salbatice, infractiuni de gospodarire a
apelor, comertul ilicit si eliminarea substantelor periculoase si a deseurilor,
precum si contrabanda cu substante care diminueaza stratul de ozon.

Infractiunile de mediu afecteaza, de obicei, calitatea aerului, a apei si a

solului, ameninta supravietuirea speciilor, pot provoca dezastre
incontrolabile si ar putea aduce amenintare securitatii si sigurantei unui
numar mare de persoane.

Conduse de castiguri financiare uriase si facilitate de un risc scazut de

detectie si rate de condamnare limitate, retelele infractionale si gruparile
criminale organizate sunt din ce in ce mai interesate in astfel de activitati
ilicite si, tot mai probabil, transnationale.

Aceste tipuri de comportamente pot avea loc in beneficiul unei companiii
pentru mai multe motive, inclusiv, dar fara a se limita la:

> reducerea costurilor, dat fiind ca adoptarea masurilor necesare pentru
a proteja mediul atrage dupa sine, de multe ori, cheltuieli
suplimentare;

> cresterea productivitatii, dat fiind faptul ca lucrul fara a acorda atentia
cuvenita problemelor de mediu poate accelera procesul de productie.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmétoarele domenii trebuie s
fie monitorizate:

(i) conformitatea cu legile de mediu aplicabile in legatura cu
proiectarea, constructia, gestionarea si intretinerea centralelor si a
infrastructurii conexe.



STANDARDE ESENTIALE DE CONDUITA

In activitatea sa, SNI trebuie s3 respecte principiul salvgard&rii mediului
inconjurator.

In special, SNI trebuie s&:

a) contribuie la diseminarea si constientizarea privind protectia
mediului si sa gestioneaza activitatile care 1i sunt incredintate, in
conformitate cu legislatia aplicabila;

b) promoveze dezvoltarea stiintifica si tehnologica care vizeaza
protejarea mediului si a resurselor, prin adoptarea, in operatiunile
sale, a unor sisteme avansate pentru protejarea mediului si pentru
eficienta energetica;

c) lucreze pentru a raspunde asteptarilor clientilor / partilor interesate
in ceea ce priveste problemele de mediu sa adopte toate instrumentele
adecvate de protectie si conservare, condamnand orice forma de
deteriorare si prejudiciu la adresa ecosistemului.

In acordurile incheiate cu terte parti, dacd este implicatd réspunderea
companiei privind legislatia de mediu, mai ales in ceea ce priveste
gestionarea si eliminarea deseurilor, Compania trebuie sa includa prevederi
care sa impuna tertilor conformarea cu legile in vigoare si se prevada
sanctiuni contractuale in caz de incalcare.



I. Infractiuni cibernetice

Infractiunile cibernetice implica doua categorii separate de infractiuni: una in
care obiectivul este o retea sau un computer si una in care infractiunile sunt
executate sau accelerate prin intermediul unui computer.

Avand in vedere scopul PECG, criminalitatea cibernetica nu include
infractiuni care pot fi facilitate prin intermediul unei infractiuni cibernetice,
cum ar fi frauda, furtul, santajul, falsul si hartuirea (de exemplu, hartuirea
online).

Prin urmare, infractiunile cibernetice incluse in PECG constau, de exemplu,
in:

(i) intruziune neautorizata intr-o retea protejata;
(ii) introducerea de virusi intr-un sistem informatic;

(iii) interceptarea datelor dintr-o retea de calculatoare.

Infractiunile cibernetice pot avea loc dintr-o serie de motive, inclusiv
dar fara a se limita la:

» furtul de secrete de afaceri ale unei companii concurente;

> punerea in pericol sau deteriorarea sistemului informatic al unei
companii concurente;

> obtinerea de informatii confidentiale despre strategiile de piata ale
companiilor concurente.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.



DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmatoarele domenii trebuie sa
fie monitorizate:

(i) activitatile companiei desfasurate de catre Destinatari utilizand
Intranet, Internet, sistemul de e-mail sau orice alte instrumente IT;

(ii) gestionarea si protejarea statiilor de lucru;
(iii) gestionarea dispozitivelor de stocare;

(iv) planificarea masurilor care urmeaza sa fie adoptate pentru
telematica sistemului si securitate, clasificarea si prelucrarea
informatiilor si datelor;

(v) gestionarea profilelor administratorilor de sistem.

STANDARDE ESENTIALE DE CONDUITA

Subsidiarele Non-Italiene vor evalua posibilitatea de a aplica masuri tehnice,
fizice si organizatorice adecvate pentru a se evita aceste infractiuni, iar
fiecare Destinatar are obligatia de a evita:

a) utilizarea improprie a drepturilor de acces IT;
b) accesul ilicit al tertilor la sistemele informatice;

C) comunicarea neautorizata a informatiilor de afaceri in afara
companiei;

d) folosirea unor dispozitive personale sau neautorizate pentru a
transmite sau stoca informatii sau date despre companie;

e) manipularea frauduloasa sau modificarea sistemului informatic al
SNI;

f) extragerea ilicita a datelor SNI;

g) manipularea frauduloasa, furtul sau distrugerea activelor
informatice ale SNI (fisiere, date si programe);

h) utilizarea oricaror lacune in masurile de securitate ale sistemului
informatic al corporatiei pentru a avea acces la informatii fara
autorizarea corespunzatoare;



i) practicarea spam-ului;
j) accesul la sistemele informatice ale SNI folosing dispozitive externe

(calculatoare personale, periferice, hard-drive extern etc.) si instalarea
de software si a baze de date fara o autorizatie prealabila;

k) instalarea de software daunator (de exemplu, virusi);

1) utilizarea neautorizata de software si / sau hardware care pot fi
folosite pentru a evalua sau compromite securitatea sistemelor
informatice (de exemplu, sisteme de identificare a acreditarii,
decriptarea fisierelor criptate, etc).

Sucursalele Non-Italiene, in scopul de a identifica comportamente
neobisnuite, posibile vulnerabilitati si deficientele ale sistemelor corporatiei,
vor asigura o monitorizare periodica asupra activitatilor efectuate de
personalul SNI privind sistemul informatic corporativ, in conformitate cu
legislatia locala in vigoare.

In plus, SNI va reaminti periodic Destinatarilor din cadrul Corporatiei
sa utilizeze instrumentele IT aflate in posesia lor in mod corespunzator,

si prin sesiuni de instruire specifice, atunci cand este nevoie.

J. Infractiuni privind drepturile de autor

Incdlcarea drepturilor de autor poate consta in utilizarea de lucrdri (de
exemplu, software, baze de date, fisiere video, imagini) protejate prin
dreptul de autor, fara permisiune, incalcand anumite drepturi exclusive

acordate titularului drepturilor de autor, inclusiv dar fara a se limita la
dreptul de a utiliza, distribui sau dezvolta lucrari derivate.

Avand in vedere scopul PECG, infractiunile privind drepturile de autor se
refera in principal la acele situatii care pot fi mai probabil intalnite in
activitatea de administrare a unei companii, cum ar fi cele referitoare la
utilizarea ilicita de software si baze de date.



Acest tip de infractionalitate poate avea loc pentru un numar de motive,
inclusiv dar fara a se limita la:

> reducerea costurilor, evitand plata pentru software licentiat.

Pentru detalii suplimentare, a se vedea exemplele prevazute in Anexa 1.

DOMENII DE MONITORIZAT

In ceea ce priveste acest tip de infractiuni, urmétoarele domenii trebuie s
fie monitorizate:

(i) activitatile companiei desfasurate de catre Destinatari utilizand

Intranet-ul si orice instrument informatic pus la dispozitie de SNI.

STANDARDE ESENTIALE DE COMPORTAMENT

Pe langa standardele esentiale de conduita stabilite la punctul 9.2 sectiunea
I) de mai sus, SNI vor evalua posibilitatea de a adopta masuri tehnice, fizice
si masuri organizatorice corespunzatoare, pentru a evita:

1. orice utilizare ilegala sau diseminare catre public, prin intermediul

retelelor de calculator sau printr-o conexiune de orice tip, a lucrarilor
originale protejate, sau a unei parti a acestora;

2. utilizarea, distribuirea, extragerea, vanzarea sau inchirierea
continutului unei baze de date, prin incalcarea dreptului exclusiv de
executare si incalcarea autorizarii din partea titularului drepturilor de
autor;

3. descarcarea ilegala a oricarui software, fara realizarea unei
documentatii contractuale corespunzatoare;

4. descarcarea de software de tip peer-to-peer sau a oricarui software
care nu are legatura directa cu activitatea companiei.

In cazul in care SNI a incheiat un contract cu contractanti externi
pentru desfasurarea de activitati care pot fi afectate de riscul de
incalcare a drepturilor de autor, un astfel de contract trebuie sa
contina dispozitii care impun respectarea legilor si normelor in vigoare.



